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KARACAN GRUP INSAAT MAKINA MUHENDISLIK iTHALAT IHRACAT LIMITED
SIRKETI KiSISEL VERILERIN iSLENMESINE VE KORUNMASINA iLISKIN
GENEL POLITIKA

1. GIRIS

Karacan Grup ing. Mak. Miih. ith. ihr. Ltd. Sti. (“Karacan Grup ingaat”); Karacan Grup
insaat hissedarlari, mudirler kurulu Gyeleri, personeli, Karacan Grup insaat'in taseron
firmalarinin personeli, birlikte is yapti§i firmalarin temsilcileri ve Karacan Grup insaat
ziyaretgileri gibi herhangi bir gercek kisiye ait olan ve Karacan Grup ingaat tarafindan iglenen
kisisel verilerin, 6698 sayili Kisisel Verilerin Korunmasi Kanunu basta olmak Uzere ilgili
mevzuata uygun olarak islenmesini ve kisisel verisi islenen kisilerin (“ilgili Kisi”) yasal haklarini
etkin sekilde kullanmasini saglamaya énem vermektedir.

Karacan Grup Insaat, faaliyetleri sirasinda ve faaliyetleri geregi edindigi tim kigisel
verilerin islenmesine; elde edilmesine, kaydedilmesine, depolanmasina, muhafaza edilmesine,
degistiriimesine, yeniden dizenlenmesine, acgiklanmasina, aktariimasina, devralinmasina,
elde edilebilir hale getiriimesine, siniflandinimasina ya da kullaniimasinin engellenmesine
iliskin tim islemlerini Karacan Grup insaat-Kisisel Verilerin islenmesine ve Korunmasina iligkin
Genel Politika (“Politika”) uyarinca gerceklestirmektedir. Karacan Grup ingaat faaliyetlerinin
devamhligi icin gereken dlglyle sinirli olmak kaydiyla kisisel veri islemekte; bu verilerin
islenme sebepleri-amaglari, kisisel verilerin ve 6zel nitelikli kisisel verilerin islenme sartlarini
belirleyen KVK Kanununun 5. ve 6. maddelerinde belirlenen sinirlari agsmamaktadir.

2. KARACAN GRUP iNSAAT’IN KiSISEL VERi iSLENMESI-KORUNMASI iGiN
UYGULADIGI PROSEDUR

2.1. Genel Politika

Karacan Grup insaat, kisisel verilerin islenmesi-korunmasi konusunda izledigi genel
politika uyarinca;

- ilgili Kisilerden sadece gerekli olan bilgileri, KVK Mevzuatina uygun olarak kanuni bir
yukumlulik, isleme sarti ve/veya belirli bir amag dogrultusunda talep etmekte,

- Kisisel verisini elde ettigi ilgili Kisileri, hangi verilerinin hangi amacla talep edildigi, bu
verilerin hangi sekilde, hangi amaclarla ve ne zamana kadar saklanip kaydedilecegi, bu
verilerin hangi amaglarla, kimlere aktarilabilecegi ve llgili Kisinin haklari konusunda
aydinlatmaktadir.

- Bir kisisel verinin islenmesi icin agik riza alinmasi gereken durumlarda, Ilgili Kisinin
acik rizasini talep etmekte, riza verilmesini hicbir sekilde bir islemin gergeklesmesi/hizmetin
sunulmasi i¢in 6n kosul haline getirerek zorunlu hale getirmemektedir.

- Elde ettigi tim kisisel verileri, KVK Mevzuatina uygun olarak islemekte ve korumakta;
bu verilerin gizliligi icin Kisisel Verilerin Korunmasi1 Kurumu tarafindan belirlenen idari ve teknik
tedbirleri almaktadir.

- lIslemekte oldugu kisisel verilere iligkin olarak basta kendi galisanlarini
bilinclendirmekte; caligsanlarinin kigisel verilere erigsim yetkilerini gorevlerinin gerektirdigi
Olclyle sinirlamakta ve is sdzlesmelerine kisisel verilerin korunmasi ile ilgili taahhttler
eklemektedir. Bunun yani sira, veri aktardigi Gglincu kisi ve kurumlar ile de aktarilan kisisel
verilerin islenme seklinin ve gizliliginin glvence altina alinmasi i¢in sézlesme imzalamaktadir.
- Elde ettigi kisisel verileri sadece kanunda belirlenen sireler boyunca veya bu verilerin
herhangi bir yolla saklaniimasinin/kaydedilmesinin gerektigi sire boyunca tutmakta;
kullanimina gerek kalmayan tim kisisel verileri KVK Mevzuatina uygun olarak silmekte, yok
etmekte veya anonim hale getirmektedir. Karacan Grup insaat, bu siireci yonetebilmek adina
kontrol ve imha siiregleri belirlemis, Kisisel Veri Saklama ve imha Politikasi olusturmustur.
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- llgili kigilerin igslenmekte olan kisisel verilerine iligkin olarak kanunen sahip olduklari
haklarini kullanabilmeleri icin de gerekli proseduirl belirlemistir.

2.2. Temel Prensipler

Karacan Grup ingaat, islemekte oldugu tim kisisel verilerin;

a. Hukuka ve durustluk kurallarina uygun olmasi,

b. Dogru ve gerektiginde glncel olmasi,

c. Belirli, acik ve mesru amaglar igin islenmesi,

d. islendikleri amagla baglantili, sinirli ve 8lgiili olmasi,

e. ligili mevzuatta éngérillen veya iglendikleri amag icin gerekli olan sire kadar
muhafaza edilmesi,

Konularina hassasiyetle yaklasmakta ve bu prensiplere uygun olarak kisisel veri
islenmesi igin gerekli idari ve teknik tedbirleri almaktadir.

2.3. Kisisel Verilerin Korunmasi Amaciyla Alinan Tedbirler
2.3.1. idari Tedbirler

Mevcut Risk ve Tehditlerin Belirlenmesi

Karacan Grup ingaat tarafindan, kisisel verilerin 6zel nitelikli kisisel veri olup olmadigi,
mahiyeti geregi hangi derecede gizlilik seviyesi gerektirdigi, glivenlik ihlali halinde ilgili Kisi
bakimindan ortaya cikabilecek zararin niteligi ve niceligi dikkate alinarak gerekli olmayan hicbir
bilginin alinmamasi konusunda 6zen gdsterilmekte, 6zel nitelikli kisisel verilerin islenmesi igin
gerekmesi durumunda ilgili Kisilerden acik riza alinmakta, gizli belgeler sadece yetkili kisilerin
ulasabilecedi ortamlarda saklanmakta ve kisisel veriler islenme amaglari ortadan kalktiktan
sonra silinmekte, yok edilmekte veya anonim hale getiriimektedir.

2.3.1.1. Calisanlarin Egitilmesi ve Farkindalik Calismalari

Karacan Grup insaat tarafindan, galisanlari, kisisel verilerin hukuka aykiri olarak
aglklanmamasi ve paylasilmamasi gibi konular hakkinda bilgilendiriimis, c¢alisanlarda
farkindalik yaratilmig, glivenlik riskleri belirlenerek gerekli dnlemler alinmisg, ¢calisanlarin kisisel
veri guvenligine iligkin rol ve sorumluluklari, gérev tanimlarini belirlenmis, ¢alisanlarla kisisel
verilerin gizliligine iligkin sdzlesme imzalanmis, is sdézlesmelerine ve isci yonetmeligine gerekli
maddeler eklenmis ve galisanlarin glivenlik politika ve prosedurlerine uymamasi durumunda
devreye girecek bir disiplin sureci belirlenmistir.

2.3.1.2. Kigisel Veri Guvenligi Politikalarinin ve Prosediirlerinin Belirlenmesi

Karacan Grup Insaat tarafindan, veri kayit sistemlerinde hangi kisisel verilerin
bulundugu tespit edilmis ve bu veriler ile bir envanter olusturuimus, mevcut guvenlik dnlemleri
incelenerek yasal yukumluliklere uyum saglanmis, politika ve prosedurler hazirlanmis, sorunlu
alanlar belirlenerek gerekli tedbirler alinmis, dizenli olarak yapilacak kontrol periyodlari
belirlenmis ve belgelenerek kontrollere basglanmis, kontrollerde gelistiriimesi gereken
hususlarin belirlenmesi ve gerekli giincellemelerin yapilmasi ydoninde karar alinmig, her kisisel
veri kategorisi igcin ortaya cikabilecek riskler ile guvenlik ihlallerinin nasil yonetilecegi
belirlenmisgtir.

2.3.1.3. Kisisel Verilerin Mimkiin Oldugunca Azaltiimasi

Karacan Grup Iingaat tarafindan, kigisel veriler, dogru giincel olarak islenmekte, ilgili
mevzuatta édngdrulen veya islendikleri amag igin gerekli olan siire kadar muhafaza edilmekte,
yapilan periyodik kontrollerde islenmekte olan kisisel verilere hala ihtiya¢ olup olmadigi
degerlendirilmekte, ihtiyac duyulmayan kisisel veriler, kisisel veri saklama ve imha politikasi
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uyarinca silinmekte, yok edilmekte veya anonim hale getiriimekte, yetkisiz erigsimin 6nune
gecilebilmesi icin siklikla erisim gerektirmeyen ve arsiv amagl tutulan kisisel veriler, daha
glvenli ortamlarda muhafaza edilmektedir.

2.3.1.4. Verilsleyenler ile iligkilerin Yoénetimi

Karacan Grup insaat tarafindan, disaridan hizmet alinmasi sebebiyle veri aktarilan
kisi/kurumlarin, bu kisisel verileri islerken en az kendileri tarafindan saglanan guvenlik
seviyesini saglandiklarindan emin olmak adina, veri isleyenlerle kisisel veri aktarimi
s6zlesmeleri imzalanmakta; s6z konusu s6zlesme araciligiyla, veri isleyenin sadece Karacan
Grup Ingaat’in talimatlari dogrultusunda, sdzlesmede belirtilen veri isleme amag ve kapsamina
uygun ve Kigisel verilerin korunmasi mevzuati ile uyumlu sekilde hareket etmesi, kisisel veri
saklama ve imha politikasina uymasi, veri isleyenin, isledigi kisisel verilere iliskin olarak siresiz
sir saklama yUkamliltgune tabi olmasi, s6z konusu sdzlesmede herhangi bir veri ihlali olmasi
durumunda veri igleyenin bu durumu derhal Karacan Grup ingaat’a bildirmekle yikimlii olmasi
teminat altina alinmaktadir.

2.3.2. Teknik Tedbirler
2.3.2.1. Siber Giivenligin Saglanmasi

Karacan Grup insaat tarafindan givenlik duvari, ag gecidi yama yonetimi ve yazilim
guncellemeleri kullaniimakta, sistemler i¢in alinan guvenlik tedbirlerinin yeterli olup olmadigi
dizenli olarak kontrol edilmekte, dizenli araliklarla sifre ve parolalarin degistiriimesi
saglanmakta, yénetici hesabl ve admin yetkisi sadece ihtiya¢g olan durumlarda kullanim igin
acllmakta, kullanici adi ve sifre kullanilmak suretiyle ilgili sistemlere erisimin saglanmakta,
Karacan Grup insaat'la ilisikleri kesilen ¢alisanlar icin zaman kaybetmeksizin hesap silinmekte
ya da girisler kapatilmakta, anti virlis, antispam gibi Grtnler kullaniimakta ve giincellenmekte,
farkli internet sitelerinden kisisel veri temin edilirken, baglantilar glvenli yollarla
gerceklestiriimektedir. Bunlara ek olarak, Karacan Grup insaat tarafindan, giclii ve kolay
tahmin edilemeyecek sifre ve parolalar olusturulmus, sifre girisi deneme sayisi
sinirlandinimistir. Kisisel veri iceren sistemlere erigsim sinirlandirilmig, ¢alisanlara, yapmakta
olduklari is ve goérevler ile yetki ve sorumluluklari igin gerekli oldugu olglde erisim yetkisi
taninmig, kullaniimayan yazilim ve servisler cihazlardan kaldiriimig, erisim yetki ve kontrol
matrisi ve ayri bir erisim politika ve proseduri olusturulmustur.

Kisisel veri giivenliginin takibi, Karacan Grup Insaat tarafindan giivenlik yazilimi
mesaijlari, erisim kontroll kayitlari ve diger raporlama araglari diizenli olarak kontrol edilmekte,
bu sistemlerden gelen uyarilar Uzerine harekete gecilmekte, bilisim sistemlerinin bilinen
zafiyetlere kargl korunmasi igin dizenli olarak zafiyet taramalari ve sizma testleri yapiimakta,
ortaya ¢ikan givenlik aciklarina dair testlerin sonucuna goére degerlendirmeler yapiimakta,
bilisim sisteminin ¢ékmesi, kétl niyetli yazilim, servis digi birakma saldirisi, eksik veya hatali
veri girisi, gizlilik ve butinlidld bozan ihlaller, bilisim sisteminin kétiye kullaniimasi gibi
istenmeyen olaylarda deliller toplanmakta ve guvenli bir sekilde saklanmaktadir.

2.3.2.2. Kisisel Veri igeren Ortamlarin Giivenliginin Saglanmasi

Karacan Grup Insaat tarafindan Karacan Grup insaat’a ait kisisel veri iceren kagit
ortamlari, elektronik ortam ve cihazlar igin énlem alinmakta, elektronik posta ya da posta ile
aktarilan kisisel veriler tedbir alinarak gonderilmekte, kisisel veri igeren kagit ortamindaki
evraklar, sunucular, yedekleme cihazlari, CD, DVD ve USB gibi cihazlar ek glvenlik
onlemlerinin oldugu baska bir odaya alinarak kullaniimadigi zaman kilit altinda tutulmakta,
ortama giris cikis kayitlar tutulmakta, s6z konusu evraklara yetkisiz erisimin dnlenmekte,
kisisel veri iceren cihazlarin kaybolmasi veya c¢alinmasi gibi durumlara karsi erisim kontrol
yetkilendirmesi ve sifreleme yontemleri kullaniimakta; bu kapsamda sifre anahtari, sadece
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yetkili kigilerin erisebilecegi bir ortamda saklanmakta ve yetkisiz erisimin dnlenmekte, tam disk
sifrelemesiyle dosyalar sifrelenmekte, uluslararasi kabul goéren sifreleme programlari
kullaniimaktadir.

Bunlara ek olarak, Karacan Grup ingaat tarafindan, galisanlarin sahsi elektronik
cihazlarinin, bilgi sistem agina erisim saglamasi sirasinda guvenlik ihlali olmamasi igin
glvenlik tedbirleri alinmistir, elektronik ortamda tutulan kisisel veriler icin ag bilesenleri
arasindaki erisimi sinirlandiniimistir ve bilesenler ayrilmistir.

2.3.2.3. Bilgi Teknolojileri Sistemleri Tedariki, Geligstirme ve Bakimi

Karacan Grup insaat tarafindan, uygulama sistemlerinin girdilerinin dogru ve uygun
olduguna dair kontroller yapiimakta, arizalandigi ya da bakim suresi geldigi icin Uretici, saticl,
servis gibi Uglncli kurumlara goénderilen cihazlarin bakim ve onarim iglemi igin
gonderilmesinden once, kigisel verilerin glvenliginin saglanmasi icin cihazlardaki veri saklama
ortami sokllerek saklanmakta veya sadece arizali pargalar gonderilmekte, bakim ve onarim
gibi amaclarla disaridan personel geldigi zaman kisisel veriler kopyalanarak kurum digina
ctkarilmasini engellemek icin gerekli 6nlemler alinmaktadir. Bunlara ek olarak, Karacan Grup
insaat tarafindan sisteme dogru girilmis bilginin bozulup bozulmadigini kontrol etmek amaciyla
uygulamalara kontrol mekanizmalari yerlestirilmistir.

2.3.2.4. Kigisel Verilerin Yedeklenmesi

Yedeklenen kisisel verilere sadece sistem ydneticisi tarafindan erisilebilmekte, veri seti
yedekleri ag disinda tutulmakta ve tim yedeklerin fiziksel guvenligi saglanmaktadir. Bunlara
ek olarak, Karacan Grup insaat tarafindan kéti amacl yazilimlara karsi kisisel veri giivenligini
saglamak icin veri yedekleme stratejileri gelistiriimistir.

2.4. ilgili Kisilerin Bagvuru Hakki

Karacan Grup ingaat, aydinlatma yikimliligi kapsaminda kisisel verisini isledigi ilgili
Kigileri KVK Kanunun 11.maddesi kapsaminda sahip oldugu haklarla ilgili olarak
bilgilendirmektedir. ilgili kisiler her zaman Karacan Grup insaat’'a basvurarak:

v Kisisel verilerinin islenip islenmedigini 6grenme,

v’ Kisisel verileri iglenmisse buna iligkin bilgi talep etme,

v Kisisel verilerinin islenme amacini ve bunlarin amacina uygun kullanilip
kullaniimadigini 6grenme,

v" Yurt iginde ve yurt disinda kisisel verilerinin aktarildigi Gglinci kisileri bilme,

v Kisisel verilerinin eksik veya yanlis islenmis olmasi durumunda bunlarin
dizeltiimesini isteme,

v Kisisel verilerinin islenmesini gerektiren sebeplerin ortadan kalkmis olmasi sartiyla,
kisisel verilerinin silinmesini, yok edilmesini veya anonim héle getiriimesini isteme,

v Eksik veya yanlis islenmis olmasi sebebiyle kisisel verisinin dlzeltiimesi isleminin;
islenmesini gerektiren sebeplerin ortadan kalkmis olmasi sebebiyle, kisisel verisinin silinmesi,
yok edilmesi veya anonim hale getirilmesi durumlarinda bu islemlerin, kisisel verilerinin
aktarildigi tglncu kigilere bildiriimesini isteme,

v’ Kisisel verilerinin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle
aleyhlerine bir sonucun ortaya ¢ikmasina itiraz etme,

v Kisisel verilerinin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde,
zararin giderilmesini talep etme haklarina sahiptir. Bu yondeki taleplerini igeren dilekgelerini,
Kizilcasar Mah. Sehit Savci Mehmet Kiraz Bulvari 240/1 incek Goélbasi/ANKARA
adresinde bulunan veri sorumlusu Karacan Grup insaat’a kimlik ibraz ederek sahsen basvuru
yoluyla veya ayni adrese noter araciliiyla géndermek suretiyle iletme hakkina sahiptir. Bu
talepler, niteligine gore en kisa sirede ve her hallikarda en ge¢ 30 (otuz) gun i¢inde Ucretsiz
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olarak veya Kigisel Verilerin Korunmasi Kurulu tarafindan tcrete iliskin yayinlanacak tarifedeki
kosullarin olusmasi durumunda tarifedeki Gcret mukabili sonuglandirilacaktir. Karacan Grup
insaat gerektiginde basvuru sirasinda veya basvuru degerlendirilirken ek bilgi ve belge talep
etme hakkini sakli tutmaktadir. Karacan Grup ingaat talebi kabul eder veya gerekgesini
aciklayarak reddeder ve cevabini ilgili Kisiye yazili olarak veya elektronik ortamda bildirir.
Basvuruda yer alan talebin kabul edilmesi halinde, Karacan Grup insaat tarafindan geregi
yerine getirilir. Bagvurunun Karacan Grup insaat'in hatasindan kaynaklanmasi halinde varsa
alinan Ucret ilgiliye iade edilir.
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